
Daten: Darum ist Whatsapp 19
Milliarden Dollar wert

Datenschutz-Experte  Henning  Tillmann
warnt  vor  der  Nutzung  von  Whatsapp.
Foto: Privat

Der Messenger „Whatsapp“ ist schon seit längeren in Thema
unter Datenschützer: Datenschutz interessierte das Unternehmen
schon 2012 nicht sonderlich. Durch den Verkauf an Facebook
erreichte  das  Thema  Datenschutz  auch  die  Masse  der
Bevölkerung.  Wir  haben  mit  IT-Fachmann  Henning  Tillmann,
gebürtiger  Kamener  und  Wahlberliner,   über  Whatsapp,
Datenschutz und die Währung des 21. Jahrhunderts geredet.

Infoblog:  Facebook  hat  vergangene  Woche  den  beliebten
Kurznachrichtendienst  WhatsApp  gekauft.  In  Branchenkreisen
wird von 19 Milliarden US-Dollar gesprochen, die Facebook in
Bar  oder  in  Aktien  bezahlt  hat.  Wie  schätzen  Sie  diesen
Einkauf ein?

Henning Tillmann: Dass es 19 Milliarden wurden, hat mich schon
überrascht. Dies ist schon eine astronomisch hohe Summe. Dass
Facebook  aber  zuschlägt  hat  mich  nicht  überrascht.  Das
weltweit größte soziale Netzwerk, mittlerweile zehn Jahre alt,
ist etwas angestaubt und hat insbesondere bei den Jugendlichen
an Coolness verloren, da mittlerweile auch deren Eltern und
Lehrer angemeldet sind. Außerdem hat sich Facebook in den
letzten Jahren immer mehr aufgebläht; es gibt mehr Funktionen
aber  auch  mehr  Unübersichtlichkeit.  Whatsapp  ist  simpel:
Nachrichten und Bilder verschicken, an eine Person oder eine
Gruppe. Im Grunde war es das dann auch schon. Vor knapp zwei
Jahren hat Facebook bereits den sehr angesagten Fotodienst
Instagram gekauft. Ebenfalls ein Dienst, der im Gegensatz zu
Facebook relativ simpel und einfach strukturiert ist. Damals
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waren  es  nur  1  Milliarde  Dollar.  Peanuts,  könnte  man
rückblickend  sagen.

Whatsapp  bietet  seinen  Dienst  kostenlos  bzw.  gegen  einen
Jahresbeitrag von 99 Cent an. Dies soll angeblich auch so
bleiben. Wieso zahlt Facebook dann 19 Milliarden?

Henning Tillmann: Die Übernahme von Whatsapp zeigt deutlich:
Daten sind die Währung des 21. Jahrhunderts. Rechnet man die
Kaufsumme auf die ca. 400 bis 450 Millionen Nutzer um, hat
Facebook pro Nutzer zwischen 40 und 50 US-Dollar bezahlt.
Facebook ist ein börsenorientiertes Unternehmen, sie müssen
also nicht nur das Geld wieder einspielen, sondern wollen und
müssen auch Gewinn machen. Und da Whatsapp nicht teurer werden
soll, geht das nur, in dem die Daten, die bereits vorhanden
sind und die noch kommen, in Geld umgesetzt werden.

Der  Otto-Normal-Nutzer  wird  sich  doch  denken,  dass  die
Nachrichten, die er über Whatsapp schickt, eher banal und
wenig  Informationswert  besitzen.  Also  gibt  es  doch  keinen
Grund zur Sorge?

Henning Tillmann: Der Denkansatz ist falsch. Es geht nicht
darum, was Facebook jetzt mit den Daten macht. Sondern was sie
damit in einigen Jahren machen können. In den letzten zehn
Jahren  hat  sich  die  Technik  mit  Bezug  zum  Sammeln  und
Auswerten  von  Daten  rasant  entwickelt.  Niemand  weiß  so
wirklich, was in den nächsten zehn Jahren bzgl. „Big Data“
passieren wird. Bereits jetzt kann jede Nachricht und auch
jedes  verschickte  Bild  analysiert  werden.  Werden  diese
privaten Informationen, z. B. aus Chats mit seinen besten
Freunden,  mit  den  bereits  vorhandenen  Daten  von  Facebook
verknüpft, entsteht eine sehr genaue Profilbildung. Dies mag
man  momentan  noch  ignorieren  können,  aber  diese  Daten
verschwinden nicht und können einen in fünf, zehn oder zwanzig
Jahren wieder einholen.

Sie warnen bereits seit 2010 vor der Nutzung von Whatsapp.
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Warum eigentlich?

Henning  Tillmann:  Dafür  gibt  es  prinzipiell  drei  Gründe.
Whatsapp hatte immer wieder eklatante Sicherheitslücken, die
teilweise  bis  heute  nicht  geschlossen  worden  sind.  Durch
fehlende Verschlüsselung war das Mitschneiden von Chats auf
einfachstem Wege möglich, ebenso konnten Accounts übernommen
werden. Generell kann man bei Whatsapp nie sicher sein, dass
eine abgeschickte Nachricht auch wirklich bei der richtigen
Person  ankommt  bzw.  dass  eine  eingehende  Nachricht  auch
tatsächlich von der Person ist, von der man es annimmt. Ebenso
wird  beim  Start  von  Whatsapp  das  komplette  Adressbuch,
teilweise  unverschlüsselt,  an  US-amerikanische  Server
übermittelt. Dies ist mit dem deutschen Recht nicht vereinbar
und verstößt gegen die informationelle Selbstbestimmung. Oma
Frieda  aus   Methler  muss  also  damit  leben,  dass  ihre
Kontaktdaten nun irgendwo in den USA liegen, weil ihr Enkel
Whatsapp nutzt und ihre Festnetznummer in seinem Smartphone
gespeichert  hat.  Drittens  ist  die  Informationspolitik  des
Unternehmens  zu  kritisieren:  Der  offizielle  Firmensitz
existiert nicht, es ist dort lediglich ein Sushi-Laden zu
finden. Sicherheitslücken wurden nicht oder nur nach Monaten
geschlossen.

Gibt es Alternativen zu Whatsapp?

Henning  Tillmann:  Natürlich  könnte  man,  wie  früher,  SMS
versenden. Aber es gibt auch andere Messenger, die deutlich
mehr Sicherheit bieten. Starken Nutzerzuwachs verzeichnet die
App Threema aus der Schweiz. Sie wird für Android und iOS
(iPhone) angeboten und kostet einmalig weniger als 2 Euro und
bietet  ähnliche  Funktionen  wie  Whatsapp,  also  Versand  von
Nachrichten, Bilder und Gruppenchats. Jede Kommunikation wird
auf  mehreren  Schichten  verschlüsselt.  Da  es  sich  um  eine
asymmetrische Verschlüsselung handelt, ist das Mitlesen von
Nachrichten durch Dritte, auch durch den Anbieter von Threema
selbst, so gut wie auszuschließen. Hunderprozentige Sicherheit
kann es aber auch hier nicht geben, da der Quellcode von
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Threema nicht offen liegt. Dennoch liegen zwischen Whatsapp
und Threema Welten.

Also  reicht  der  Wechsel  des  Messengers  aus,  um  bzgl.
Datensicherheit  auf  der  sicheren  Seite  zu  sein?

Henning Tillmann: Die Wahl eines sicheren Messengers ist nur
der  technische  Aspekt.  Der  zweite  wichtige  Punkt  ist  der
eigene  Umgang  mit  seinen  Daten  und  den  Daten  seiner
Mitmenschen. Der NSA-Skandal zeigt, dass man generell davon
ausgehen muss, dass jede Kommunikation mitgeschnitten werden
kann  –  auch  wenn  sich  selbst  die  NSA  bei  Threema  wohl
zumindest  vorerst  die  Zähne  ausbeißen  wird.  Es  ist  mir
teilweise unbegreiflich, wie naiv viele Mitmenschen mit ihren
Daten  und  den  Daten  ihrer  Freunde  umgehen.  Es  fehlt  die
Medienkompetenz  um  auch  Folgeentwicklungen  abschätzen  zu
können. Und zurück zu Facebook: Leider gibt es hier wenig
Konkurrenz mit solch hoher Nutzerbasis. Soziale Plattform wie
diaspora sind eher etwas für IT-Nerds und konnten noch keine
große Verbreitung verzeichnen. Daher ist ein bewusster und
selbstkritischer  Umgang  mit  Internetdiensten  immer  zu
empfehlen: Muss ich das wirklich bei Facebook posten? Muss ich
der  Person  wirklich  über  Facebook  eine  private  Nachricht
schreiben? Denn: Jede Nachricht, die auf Facebook versendet
wird, bleibt auf dem Server von Facebook – ohne Verfallsdatum.

Diplom-Informatiker  Henning  Tillmann,  ehemaliger  Kamener,
lebt  seit  2008  in  Berlin.  Er  ist  selbständiger
Softwareentwickler und Mediengestalter, sowie netzpolitisch
aktiv.  Er  ist  u.  a.  Mitglied  des  Gesprächskreises
„Netzpolitik  und  Digitale  Gesellschaft“  beim  SPD-
Parteivorstand.
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