
GSW  schützen  die  Netze  vor
Ort:  Investitionen  in  die
Netz-  und
Versorgungssicherheit  durch
ISMS-Zertifizierung

Centerleiter E-Netz Jürgen Braucks und Geschäftsführer Jochen
Baudrexl mit dem ISMS-Zertifikat

Blackout  –  Morgen  ist  es  zu  spät  ist  ein  Thriller  des
bekannten Schriftstellers Marc Elsberg. Der Roman erzählt von
den  Auswirkungen  eines  großflächigen  Stromausfalls,
hervorgerufen  durch  einen  Hackerangriff.  Genau  vor  solchen
Angriffen versuchen sich die Energieversorgungsunternehmen zu
wappnen – hier vor Ort tun das die GSW.
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Die GSW steuern die Netze in Kamen, Bergkamen und Bönen. Dabei
sind sie auf ein funktionierendes sowie sicheres Informations-
und Kommunikationsnetz angewiesen. Daher ist für den Betrieb
des  Versorgungsnetzes  auch  ein  angemessener  Schutz  gegen
Bedrohungen  der  Telekommunikations-  und
Datenverarbeitungssysteme  erforderlich.

Die  Bundesnetzagentur  (BNetzA)  und  das  Bundesamt  für
Informationssicherheit  (BSI)  haben  vor  diesem  Hintergrund
einen  IT-Sicherheitskatalog  gemäß  §11  Absatz  1a  des
Energiewirtschaftsgesetzes  erarbeitet.  Demnach  müssen  alle
Strom-  und  Gasnetzbetreiber  ein  Informationssicherheits-
Managementsystem (ISMS) einführen und zertifizieren lassen.

Die  GSW  haben  Einführung  und  Zertifizierung  des  ISMS
abgeschlossen
Bis dahin war es ein weiter Weg. Vor allem die erste Phase
eines ISMS ist aufwendig sowie zeitintensiv und stellte für
die GSW eine Herausforderung dar. So wurde bereits 2017 damit
begonnen  und  nach  einer  Ist-Aufnahme  der  bestehenden
Anwendungen und Systeme an allen relevanten Prozessen eine
Risikoeinschätzung durchgeführt. Hierbei wurden gezielte IT-
Angriffe und Schadsoftware genauso wie technisches Versagen
thematisiert. Elementare Gefährdungen wie zum Beispiel Feuer,
Wasser,  Naturkatastrophen,  Korrosion,  Störstrahlung  wurden
betrachtet  und  Maßnahmen  zum  Schutz  der  IT-Infrastruktur
getroffen.  Die  Maßnahmen  sind  genauso  wie  die  möglichen
Szenarien  unterschiedlich  und  zahlreich.  Dazu  zählte
beispielsweise die Sicherung von Räumen und Gebäuden gegen
unbefugten Zutritt.
Und nun steht es schwarz auf weiß: Moderne IT-Infrastrukturen
für  die  Netzführung  gewährleisten  auch  zukünftig  die
Versorgungssicherheit für die Kunden der GSW in Kamen, Bönen
und Bergkamen.


